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Ha ocHoBy wrana 8. 3akoHa o mH@OpMarmoHoj besbemHocTn (,,Cny>1<6eHV1 rmacauk PC”, 6poj
6/2016, 94/2017 n 77/2019), wiana 2. Ypenbe o Grwkem cappxkajy IIpasuraika o GesbemrocTn
MH(pOPMAIMOHO-KOMYHMKAIIVOHVIX CVICTeMa Of IToceOHOr 3Hadaja, HauMHy IIPOBEpe W campikajy
usBelnTaja O IpoBepu VHGOPMAIMOHO-KOMYHVKAIIMOHMX CucTeMa o mnocefHor 3Havaja
(»Cryxbenm mmacamk PC”, 6poj 94/2016) n wiana 38. CraryTra YHuBepsurera Yy Beorpamy -
QaxynrTera 3a CHeNVjATHY emyKauujy u pexabmmmranujy, Hekanka Yuupepsurera y beorpany -
DaxkyJITeTa 32 CHeNVjasIHy eqyKayjy 1 pexabwmramwjy fasa 7. 8. 2025. romyre monocu areehin

IMPABWIHVK O BESBENHOCTV MHP®OPMALIMIOHO-KOMYHUKAIIMOHOI CUCTEMA

I YBogHe ompende

Yran 1.

OsumM TTpaBwIHMKOM, y CKITa/Ty ca 3aKOHOM O MH(OopMaImoHoj Oesdeqrocti 1 Ypenba o 6rmvokem
cazip>kajy akTa o Oe3beqHOCTI MHPOPMALIMOHO-KOMYHVMKAIIVOHMX CHCTeMa Off IoceGHor sHadaja,
HauMHY IIPOBEpe U CaIpXajy M3BeMITaja 0 IPoBepi MHGOPMAITMOHO-KOMYHIKAIIVIOHVIX CUICTeMa Of,
nocebHor sHadvaja (,CroyxlOenm rmacHmk PC”, Opoj 94/2016), yTtBpDyjy €€ MeEpe 3allTwnTeE,
HPVHIAIY, HauMH ¥ IIPOLIeAype IIOCTM3arka ¥ OfIp)KaBarba afieKBaTHOI HMBoa Oe3bemHOCTU
MHPOPMaLVOHO-KOMYHMKAIIIOHOT CHCTeMa, Kao ¥ OBJIamihera M OAIOBOPHOCTU Yy Be3u ca
Oe3bemuomhy m pecypcmMa mrHGOpPMAIIMOHO-KOMyHMKaIoHux cucreMa (mase: VIKT cucrem)
YHuBepsurera y Beorpamy - @axynrera 3a CrenyjaHy efyKalyjy M pexabwmramygy (mabe:
®DakyJITeT).

V3pasu ymorpebbern y oBoM IlpaBiwIHUKY y IpamMaTidukOM MYIIKOM POy, IIOfpa3yMeBajy
MPUPOTHY MYIIIKM V1 )KeHCKV PO, JIMITa Ha KOje ce OTHOCe.

Yram 2.
Mepe mpomicase OBVM IPaBIIIHMKOM OJHOCE Ce Ha CBe OpraHm3aloHe jenummale Paxyrera, Ha
CBe 3alloCJIeHe - KOPWICHMKe MHQPOPMaTHMUKMX pecypca, kao ¥ Ha Tpeha smmia Koja xopmcre
MH(poOpMaTITIKe pecypce Dakysrera.
3a npaherbe mpuMerie oBor npaswIHVKa 0Oasesyje ce Oncek sa MT mocrtose.

Yrran 3.
Iojeyirm TepMyHY y CMMCITy OBOT IIpaBIWIHMKA MMajy cilemehe 3Haueme:
1. wmdopmarmono-xkomyHukarmory cucreM (VKT cucreM) je TexHONMOUIKO-OpraHM3aIIOHa
IIe/Ha Koja oOyxBara:

— eJeKTPOHCKe KOMYHMKaIliOHe MpeXe y CMMCIIy 3aKoHa Koju ypebyje ermekTpoHcke
KOMYHMKallvje;

— ypebaje wm rpymne mebycoGro moBesanmx ypebaja, TakBux ma ce y okeupy ypebaja,
OIHOCHO Yy OKBUPY OapeM jeqHOT 13 rpyme ypebaja, Bpim ayToMaTcka oOpafa ImogaTaka
KopumhemeM padyHapCKOT IIporpama;

— TOpaTKe Koju ce Hoxpamyjy, o6pabyjy, mpeTpaxyjy mwiu mpeHoce oMohy cpejicTaBa 13
ropravyke 1v1 2 oBe Tauke, a y CBPXY EUXOBOI pajia, yIroTpeoe, 3allTiTe WiV OfIp)KaBarba;

—  OpraHM3aLIOHy CTPYKTYPY IIyTeM Koje ce yipasiba VIKT cucremom;

2. VIMOBMHa - CBe IITO 3a ofipebeHy opraHM3anmjy MMa BpeITHOCT;

3. aJIMMHWUCTPAaTOPCKO OBammhere je IpaBO Kpewparka, [AOfeNe, OMOKMpama ¥ YKUOamba
KOPUCHIUYKIMX HaJIOTa 3a IPUCTYII MHPOPMAaTHUKIM PecypciMa;

4. KOPVCHWK - CBaKa ocoba (3aIloc/IeH 1 WIn CriojbHY HapTHep dakysireTa) Koju vMa rpuctyi VKT
CVICTMY, CXOZHO CBOjOj YJIO31 y IIOCTIOBHMM IIPOIIeCIMa;
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KOPVCHIMYKM HaJIOT jecTe KOPVMCHWYKO VIMe 1 JIO3VHKa, Ha OCHOBY KOjUIX MH(OpPMaTIUUKI pecypc
CIIpoBOAM ayTeHTUdUKalMjy (IpoBepy WOeHTHUTeTa KOPVCHMKA) M ayTopusalujy (IIposepy
IpaBa IPUCTYyIIa, OAHOCHO oBjlaiihera KOPUCHMKA);

aMVHWUCTPATOPCKM HaJIOr jecTe jeAMHCTBeHM HaJlor Koju omoryhasa mnpuctyn wu
agMVHUCTpaljy MHPOPMATUYKMUX pecypca, Kao ¥ YHOIIeHe WM WM3MeHy CBUX OCTaJIMX
KOPMCHUYKMX HaJIOTa;

mH@opMaroHa 0e30eHOCT IIpecTaB/ba CKYII Mepa Koje omoryhasajy Z1a Iofjamy KojuMa ce
pykyje mytem VKT cucrema Oymy 3amrTmhenw of HeosmamtheHOT MpuMCTyIla, Kao M Jia ce
3alITUTY MHTETPUTeT, PacosIOKMBOCT, ay TEHTMYHOCT ¥ HEIIOPeLMBOCT TVX ITofaTaka, Ja 01 Taj
cucteM QYHKIMOHMCAO Kako je mpeasubeHo, Kaja je IpedsubeHO M IIOJ, KOHTPOJIOM
opj1amtheHyX JINIIA;

Tpeha crpana (third party) - ocoba 111 Tes10 IpU3HATO [1a je He3aBVMCHO Of1 CTpaHa aHTa’KOBHaMX
Ha ITpo0JIeMy O KojeM ce pazu;

TajHOCT je CBOjCTBO KOje 3HauM jia MojjaTak Hyje I0CTyIaH HeoBIalheHM JINIIMa;
VHTerpuUTeT 3Haul OUyBaHOCT M3BOPHOT cajiprKaja ¥ KOMIUIETHOCTM MOaTKa;

PacIoIOXMBOCT je CBOjCTBO KOje 3HauM fa je IlofaTak IOCTyIaH ¥ yHOoTpeO/bMB Ha 3axTeB
os1antheHVX JIMIla OH/IA Kajla VM je IToTpebaH;

ayTeHTUYHOCT je CBOjCTBO Koje 3Hauu Jia je Moryhe IpoBepwuTu M HOTBPOWUTU Ja je HojaTak
CTBOPMO MJI T10CJIA0 OHaj 3a KOra je IeKJIapucaHo fia je Ty pajby U3BPIINO;

HeIIOPelVBOCT IIpeficTaB/ba CIIOCOOHOCT J0Ka3NMBama /ia ce JIorofuia ofgpebeHa panima wiv Aa
je HacTynmo ofgpebenn gorabaj, Tako /1a ra HakHaIHO HUje Moryhe nmopehw;

PU3MK 3HauM MoOryhHOCT HapylllaBara MHGOpMaloHe 0e30eqHOCTM, OJHOCHO MoryhHocT
HapylllaBarka TajHOCTM, MHTErpUTeTa, PacIioyIoKMBOCTY, ayTEeHTUYHOCTY VIV HeIlOPeIBOCTI
rofgaTaka Wi HapylllaBama ncrpasHor dpyHkumnonmcarma VKT cucrema;

yIIpaB/barbe PU3MKOM je crucTeMaTHU4YaH CKyIl Mepa KOju yK/bydyje IUIaHupame, OpraHM30Barbe
U ycMepaBarbe aKTMBHOCTM Kako Om ce o0e3benwio ga pusuilM OCTaHy Yy IIPOIMCAHUM U
NPUXBaT/bMBUM OKBUPUMA;

VHLWOEeHT je yHyTpallllba WIM CIO/bHa OKOJIHOCT win gorabaj KojuM ce yrpoxasa WIV
HapymIaBa MH@oOpMarioHa 6e30eqHOCT;

Mepe samrure VIKT cucrema cy TexHWdYke W OpraHM3allyiOHe Mepe 3a yIpaBbarbe
6e36enHocHVM pusumma VIKT cucrema;

TajHM MofaTakK je MofaTakK KOji je, y CKJIa[ly ca IIpOIVCKMa O TajHOCTM IIofaTaka, ofpeben n
O3Hay4eH ofipeheHVIM cTelleHOM TajHOCTV;

6e30emHOCHA 30Ha je IIPOCTOP WIIM IMPOCTOPHja ¥ KOjoj ce, y CKJIay ca IIPOIMCHMA O TajHOCTH
rofiataka, oopabyjy u uyBajy TajHM IToaIy;

nHdopmarlona 106pa obyxBarajy IofaTke y JaToTeKama ¥ 0asama IofaTaka, IIporpaMcKu
KOJl, KOHPUIypallljy XapABepcKux KOMIIOHeHaTa, TeXHUYKY ¥ KOPUCHUYKY JOKYMeHTallujy,
YHyTpalllibe OIIIITe IPaBWIHVKE, IIpoIleflype ¥ CIINIHO;

VPN (Virtual Private Network) je ,mpusaTHa" KOMyHMKallMOHa MpeXa Koja omoryhasa
KOPUCHMIIMMa Ha pas3/IBOjeHVM JIOKallijaMa Ja IIpeKo jaBHe MpeXke jeTHOCTaBHO OfjpKaBajy
samTrheHy KOMyHUKaLujy;

MAC anpeca (Media Access Control Address) je jemmHcTBeH 0poj, KojuM ce BpIIN
uneHTudrKamja ypebaja Ha Mpexwu;

backup je pesepsHa Konwuja rojaTaka;

download je Tpancdep momaTaka ca IjeHTpaJIHOI pauyHapa Wi web JloKalyje Ha JIOKaJIHU
padyHap;

UPS (Uninterruptible power supply) je ypebaj 3a HempekumHO Hamajarse eIeKTPUYHOM
€HeprijoM;

freeware je OecrutaTan codTBep;

opensource je codTBep OTBOPEHOT KO/a;



28. firewall je ,3amrTuTHM 3UaO" OOHOCHO CUCTeM IIpeKO Kora ce BpIIM HaO30p ¥ KOHTPOJIMIIe
NpoTOK WMHGoOpMalja m3Meby JioKalHe Mpexe ¥ MHTepHeTa y IWwby oOHeMoryhasamba
3JI0HaMepPHMX aKTMBHOCTW;

29. xoHTpos1a (control) - cpefcTBa 3a yIpas/bare PU3MKOM, YK/bydyjyhu HonmTuke, mpoienype,
CMepHMIle, ITpaKce VIV OpraHM3allMOHy CTPYKTYypy KOja MOXe OWTM agMVHVCTpaTHBHE,
TeXHW4YKe, pyKOBOJHE WIN 3aKOHCKe IIPUpOJie; OBaj TEPMUH Ce KOPUCTM U Kao CMHOHWM 3a
3alITUTY VIV IIPOTUBMEPY;

30. norabaj y Besum ca curypHomhy wunHdopManmja (information security event) - cBaka
VIeHTUUKOBaHa II0jaBa y CUCTeMy, YCIIy3u WIM CTamby Ha MpeXu Koja yKasyje Ha Moryhe
HapyIllaBarme MOJIMTUKe CUTYPHOCTV WIV Ha OTKa3 3alllTUTe, WIN CUTyalllja Koja IIPeTXOIHO
Huje Owla MO3HaTa M Koja ce MOXKe OJJHOCUTYM Ha CUT'YPHOCT;

31. MHIIMIIEHT HapylllaBakba CUT'y pHOCTU MH@OopMaIliija (information security incident) - cactoju ce
o7l TojefjHayHOI orabaja wiv HM3a HeXebeHNX/HeodeKMBaHMX jorabaja HapylaBarba
CUTYPCHOTM MHOpMalMja 3a Koje IIOCTOje 3HATHM W3IVIeay Jda KOMIIPOMWUTY]y IIOCJIOBHE
aKTMBHOCTY U [l 3aIlpeTe CUTypPHOCTU MHPOpMallja;

32. npeTma (threat) - moTeHIMja/THY Y3pOK HEKOT HeXXeJbeHOI' MHIIMIIeHTa, KOjii MOXe JI0BeCTH 10
IIITeTe Ha CHUCTeMY WJIV Y OpraHu3ariyj;

33. pamusocT (vulnerability) - c;zabocT Heke MMOBMHe WM rpyIle Jobapa Kojy Heka IIpeTHa MoxXe
Jla ICKOPVICTW;

34. pusux (risk) - komOuHalMja BepoBaTHONe HeKor fAorabaja 11 FeroBux (HeraTMBHMX) ITOCIIeINIIA;

35. USB wu dorrert Memopwja je CIiojballliy MeyjyM 3a CKIIaJIiIITe e IofgaTaka;

36. CD-ROM (Compact disk - read only memory) ce kopucTu kao MeiujyM 3a CHUMakse rofiaTaka;

37. DVD je onTmuxm AMCK BUCOKOI KamalruTeTa Kojyi ce KOPVCTH Kao MeujyM 3a CKJIaJUINTeHe
TrojlaTaka.

Ypebaju u3 crasa 1 oBor wiana nogpasyMeBajy ypebaje y iaacHmmTy dakysTera, Kao U JIMdHe

ypebaje 3anociieHnx koju ce kopucte 3a npuctyn VIKT pecypcuma dakyrirera.

Ynan 4.
Vudopmaryiono-KoMyHMKaonu cucteM dakyriTeTa mmpefcrasba ypebeH cKyn Koju dmHe:
— MeTofle, TpoIecH W oOIlepanuje 3a IPUKYIUbarke, dUyBarbe, OOpajy, IIpeHOIlerme U
AucTpuOyLMjy mofgaTaka y oksupy dakysitera;
— oIpeMa Koja ce y Te CBpxe KOPUCTU;
— PpaudyHapcKa MpeXka ca CBVM IIPOCTOpVMa KOjy ce KOPUCTe 3a CKJIaJIIITerbe oaTaka;
— spyncku pecypcu koju Taj VIKT cucrem Kopucre.

IT Mepe 3amrrire

Ynan 5.
Mepawma 3amrure VIKT cucrema ce 06e30ebyje mpeBeHIja o HacTaHKa MHIWAEHATa, OJHOCHO
IpeBeHIIja I MMHMMM3aLyja IITeTe Of MHIMeHaTa KOojiI YIrpoXKaBajy oOaBibarbe [1eJTaTHOCTH
@axynTera.

1. YcnocraBibame OpraHM3aIMOHe CTPYKType, ca YITBpheHMM II0CJIOBMMa M OJrOBOPHOCTMMA
3amocJjIeHnx, KOjoM ce ocTBapyje ympasjbame MHQOpPMaIMOHOM 0e30eTHOCTM y OKBUpPY
®dakysiTeTa

Yian 6.
3a ynpasparme Oe3bennonthy VKT cucrema oarosopat je gekan dakysiTeTa Koju MMeHYje JIuliie
3amy>’keHo 3a MHPopMalnoHy 6e30eqHoCT (y masbeM Tekcry: JIVI3B).
JIN3Bb je, mo npaswty, pykosogwial, Opnceka 3a VT 1ociioBe, ocviM ako OKOJIHOCTM He HaJIaXy
apyrauwije.
JI3VIB je onroBopHO 3a IUIaHMparse, CIIpoBoberbe 11 Ha/I30p Mepa MHpopMaliroHe 6e30eqHOCTH, Kao
I 32 KOOPJVHALM]y aKTVBHOCTH Yy CJIy4ajy MHIIMIeHaTa.



Csu 3anocsieny, capaguuim n crygeHTr Koju Kopucte VIKT pecypce dakynrera yXHW Cy J1a
TIOIITYjy IIpOIIVICaHe Mepe 1 Ipolieype MHQOpMaIoHe 0e30eTHOCTI.

Yrau 7.

3a KOHTpOJIy M Hag30p Haj o0aBjbarbeM IIOCIIOBA 3aIlOCTIEHVX-KOPVMCHVIKA, Y LIMbY 3allTUTEe U
6e30emaOCcTN VIKT crcteMa, kao m 3a obaB/barbe ITOCIIOBA M3 OOJIacTV 0e30eTHOCTV 11eJIOKYITHOT
VKT cncrema dakynrera HagymexaH je Opncek 3a VT mociose v 1beroB pyKoBOWIall, MIMEHOBaH 3a
JIN3BE.
JI3UB mmMa crenehe HamieXXHoOCTH:

— Wm3paja M axypuparme JoOKyMeHTaIje o MHPOpMalroHoj 6e30emHoCTY;

— crpoBobembe IIpoIeHe pU3MIKa U IIpeijlararbe Mepa 3a BbIIXOBO yOIIaKaBarbe;

— HaJ30p HaJl IPMMEHOM Mepa 3allITUTE;

— opraHm3sanyja oOyka 1 IIoAM3am-e CBeCTV KOPUCHIIKA;

— W3BelllTaBalbe PYKOBOZICTBA O CTary MHQOpPMaIoHe 6e30eqHOCTI;

— capa/rpa ca HaJUIEXKHVM OpraHMMa 1 CIIOJbHVM PEBM30PMMa.

Yan 8.

Csakn 3anocieHu-kopucHuk pecypca VIKT cucrema je onrosopan 3a 6e30emHoct pecypca VIKT
crcTeMa Koje KOPVICTV pajy oOaBrbarba II0CIOBa 13 CBOje HaJTeXKHOCTL.
Csu xopucaM VIKT cucrema mMajy oOaBesy ma:

— KOpWCTe pecypce y CKJIajly ca CBOjUM OBJjlaltherbuma;

—  4yBajy IIOBepJbMBOCT NPUCTYIHMX IT0JJaTakKa (JI03MHKM, TOKeHa U CJL.);

— ofMax IpujaBe CBaKM youeHM 0e30eHOCHY MHITMIEHT VIV CyMEbY Ha 3710yTIoTpeOy;

— [OpucycTByjy oOyKama 1 Npuap KaBajy ce MHTepHWX IIOJIMTHKA U ITpoLieaypa.

Yian 9.
ITox mmocioBMMa 113 00JIacTV Oe30eTHOCTI CMaTpajy ce:

— IOCJIOBM 3aIlITHTe MHMOPMaIoHMX Ho0apa, OHOCHO CpecTaBa MMOBMHE 3a Haz30p Hap,
IIOCJIOBHMM IIpollecrMa Off 3Hauaja 3a MHPOpMaIMoHy 0e30eIHoCT;

— IIOCJIOBM yIIpaBjbakba py3MIIMMa y obsacTit mHopMaloHe 6e30eqHOCT, Kao M IIOCIIOBU
npensubeHM IporenypaMa y odrmacti madopMarioHe 0e30emHoCTY;

— TI0CJIOBM OHeMoryhaBarba, OTHOCHO CIIpeuaBarba HeoBsIaltheHe v (He)HaMepHe M3MeHe,
omrrehera win 3710ynoTpede cpercraBa, OOHOCHO MHMopMaroHmx godapa VIKT cucrema
@axkysTeTa, KaO M MIPUCTYI, M3MeHe Wi Kopulherme cpercTBa Oe3 osiamthera m 0Oe3
eBUIIeHIIVje O TOME;

— T1pahere aKTMBHOCTM, peBU3Mje ¥ HaA30pa y OKBUpPY yIIpaBjbarba MHPOPMAIIMIOHOM
0e3benHoIThy;

— obaBelITaBarkbe HaJIeXHMX opraHa o wuHImAeHTMMa y VIKT cmucremy, y cwiamy ca
[IpomCHMa.

Y cnydajy manmunenTa Opcek 3a VIT nocioe obasernitaBa JiekaHa Koji, y CKJIazly ca IIPOIMCHMA,
oOaBellITaBa HayIeXXHe OpraHe y LIVUbY pelllaBarba HacTaIor 0e30eIOHOCHOT MHIIMAEHTA.

2. Tloctmsame Ge30eqHOCTM pajia Ha Ja/bMHY M yIIOTpeOe MoOMIHMX ypebaja

Ynan 10.
@daxyJITeT He J107IeJbyje MOOMIIHe ypebaje 3arocieHmMa.
ITpwikom npuctyma VIKT pecypcnma @axysirera, jimaHn ypebaju 3arociieHmx ce Kopucre y
CKIIazy ca ofpendama osor ITpasiiHmKa.

3. OO6e3bebusame ma muna koja kopucre VIKT cucrem, onHocHO ynpassbajy VIKT cucremmnma
Oyay ocrioco0sbeHa 3a nocao Koju paje M pa3yMejy CBOjy OATOBOPHOCT

Yian 11.
VKT cucremom ympasiba Opncek 3a VT mocsiose y cxiiamy ca BaxehoM crcTeMaTH3aljoM pagHUX
MecTa.



Oncex 3a VT nmocnose je myXaH 11a cBakor HoposanocieHor-kopucHmka VIKT cucrema ynosna ca
OZIFOBOPHOCTMMa W ITpaBwinMa Kopuiihema pecypca VIKT cucrema dakysiTeTa, Kao 1 Jia BOAMU
eBUIeHIINjy O M3jaBaMa HOBO3aIlOCJIEHVIX-KOPVICHIMKA [Ja Cy yIIO3HaTH ca IpaBiinMa Kopuiihera
VKT pecypca.

Obyke 3a xoprmtherse VIKT pecypca 1 y cBpXy nH@OpMIICarma KOPUCHMKA OPTaHM3Yjy ce HajMarbe
jeITHOM TOIMIIEbe, a ITO ITOTpedu 11 vettthe.

Csako xopuitheme VIKT pecypca @akysiTeTa of cTpaHe 3all0C/IeHOT-KOPVCHMKA BaH H0Ie/beHMX
opamthersa IIOJIeXXe OUCIUIUIMHCKO] OATOBOPHOCTM 3aIlOCJIeHOI KOjoM ce JeduHMIIIe
OZITOBOPHOCT 3a Heosj1antheHo Kopuitherme MMOBIHE.

4. 3amrTuTa 0f pwM3MKa KOjU HAcTajy IpM IpoMeHaMa IIOCJI0Ba WJIM IpecTaHKa pagHOr
aHTa)KOBaka JINIIa 3anoceHnx Koy oneparopa VIKT cucrema

Yian 12.
Kopwmchaym VIKT cucrema cy 3amocjieH v CTyJeHTU KOjUI ceé KOPUCHUYKMM HaJIOTOM U I poM
NpujaBsbyjy Ha pauyHapcKy Mpexy daxyirera.
Csaxm 3anociienn-kopucHUK VIKT crcrema je omrosopaH 3a 6e30emHOCT pecypca cmcTeMa Koje
KOPUCTM pafy oOaB/barba IT0CII0BA M3 CBOje HalJIeKHOCTH.
Y cny4ajy mpoMeHe mociioBa, OAHOCHO HaJIEXHOCTV KOpPUCHMKA - 3amocienor, Opcex 3a MT
rocsiose he M3BPIINTY IPOMeHY IIpaBa y Kopuiihemy Koje je 3aI10C/IeHN-KOPUCHYK MMao y CKJIagy
Ca OIVCOM paJHMX 3a7jaTaka, a Ha OCHOBY 3axTeBa IIPeTIIOCTaB/beHOI PYKOBOIVOLIA.
Y ciyuajy mpectaHKka paJHOT aHrakoBaHa KOPVUCHMKA — 3aI10CJIeHOT, KOPMCHMYKY HaJIor ce yKua
Ha 3axTeB CITy>k0e DakyrsreTa Koja ce 6aBy KampOBCKVM ITOCTIOBVMA.
O mpecTaHKy pajHOI OJHOCa WIV pajHOI aHrakoBarka, Kao 1 mpoMeHn pagHor mecta Ciryx0Oa 3a
ITpaBHe, KaJ[pOBCKe, aJlMVHIICTPaTHBHE TI0CTIOBE W IOCIIOBe jaBHVX HabaBKM je Ay’KHa Jla obaBecTu
Oncex 3a VIT nocnose pagm yKuaama, OHOCHO M3MeHe HNPUCTYITHVIX IIPUBIJIervja TOT 3al0C/IeHOr-
KOPVICHVKA.
HaxoH mpectaHKa pafHOT aHrakoBarba Ha akysITeTy He IpecTaje oOaBe3a UyBarba IIOBEPIBUBIIX
rofiataka/ MH@opMalirja y cKiay ca 3aKOHOM Kojy Ty obsiacT ypebyije.

5. VinenTnduxkosame mMHGpoOpManmoHnx ngobapa u ogpebuBame O0OroBOpHOCTM 3a HVMXOBY
3aIITUTY

Yran 13.

Muadopmarmona mobpa Paxynrera Cy CBUM pecypcm KojiI campyke IIOCJIOBHe WHdopMaryje
dakysTeTa, OTHOCHO, ITyTeM KOjUX Ce BPIIM M3paga, oOpama, dyBarbe, IIpeHOC, Opwcare U
yHuinTaBarbe nopgataka y VIKT cucremy, yxbydyjyhu cBe ejleKTpoHCKe 3aImvce, padyyHapcKy
orpemy, MoOwwiIHe ypebaje, 6ase mogaTaka, IIOCJIOBHe aIlIMKalyje, KOHPUrypalmjy xapaBepcKix
KOMIIOHeHaTa, TeXHUYKY ¥ KOPYCHUYKY HJOKyMeHTallyjy, YHyTpalllibe IIpaBIIHVKe KOj/ ce OfHOCe
Ha VIKT cucrem m ci1.
EBunentmjy o madopmarimonM nodbprmma Paxyrrrera sogyu Opcek 3a VT mociiose y capamsu ca
@1HAHCUJCKO PadyHOBOICTBEHOM CIY)KOOM y IamMpHO] WM eleKTpoHCKoj dpopmu. ITpenmer
3allITUTe CY:

— xapasepcke u codpreepcke kommnoHeHTe VIKT crucrema;

— mopary kKoju ce odbpabyjy mim uysajy Ha KomnoHeHTama VIKT cucrema;

— KOPUCHWYKM HaJIO3M U OPYTU Iofamy o KOpucHMIIMMa MHpopMaTtnukmx pecypca VKT

cucTeMa.

6. Krnacudukosame mogaTaka Tako Ja HUBO HIX0Be 3allITHUTe OJroBapa 3Hadajy mojaraka y
CKJIafly ca Ha4deJIOM yIIpaBJbakba PU3MKOM 13 3aKoHa 0 MHOopMaInoHoj 6e30eqHOCTH

Yran 14.
[ToBepsbMBOCT, MIHTETPUTET ¥ PACIIOIOXMBOCT MHMOpManyja Mopa Ourm 3amrruhena, 6e3 o063mpa
Ha 00JIMK y KOjeM ce TIOfAII II0jaBJbYjy M CCTeMa Ha KojeM ce nopgaliu oOpabyjy, mpociebyjy i

IIOXparbyjy.



Yran 15.
PykoBogcTBO M BjIacHMIIM MHQOpMalija OATOBOPHM Cy 3a KlacuduKamyjy mMHEOpMalOHMX
pecypca, y cKIazly ca CcTeMOM KilacuduKalyje MHdopMaliyja HapegeHnM y ITpaBiwHuKy.
CB11 3amociieHM HOCe CBOj J1e0 OATOBOPHOCTHM y IIpoIecuMa 3aIiTuTe MHPopMamnyja, Kako ou ce
obe3bemto ma nH@OpManyory pecypcu dakyiTeTa vMajy oarosapajyhnt HMBO 3aIlITiUTe y CKIamy
ca I IpaBmwiHMKOM.
Csu 3anociienn Ouhe ynyheHn Ha Koju HauMH, Ha OCHOBY MH(QOpMaloHe KaTeropuje, Tpeba fa
yrpassbajy uHpoOpManyjama. KopucHuim cy ayxHm KOopucTUTM WHPOpMalyje Ha HadyuH
npumepeH Kiacudmrkanmju. Obasesa dyBarba TajHOCTY IIpUIMelbYje ce 11 HAKOH ITpecTaHKa pagHor
VIV APYTOT YTOBOPHOT OJIHOCA.

Wran 16.
Vudopmaryje nmajy pasindmnTe CTelleHe OCeT/bUBOCTY Y KPUTUYHOCTM.
ITomarm ce K1acudmKyjy ¢ 0031MpOM Ha HVXOBY ITOBEPIBUBOCT, ITIOY3HAHOCT ¥ PACIIOIIOKBOCT.
PauyHapckm cucTeMy, padyHapcKa MpeXka U Apyre KOMIIOHeHTe MHMOPMAIIOHOT CHCTeMa Koje
cagpxe wmHMOpMalije, Mopajy Owrtm 3amTrheHM IpVMepeHO KIaCHMPUKAIVIOHOM paspemy
mMHPOpMaIiije Koju ce Ha JaTOM CHUCTeMY Halase.
Axo ofpebeHu cucTeM camgpXu IofaTKe Kojiu IPUIIaiajy pasIndiTM HUBOVIMA CUTYPHOCTY OHJIa
Mopa OWTM TpeTMpaH CXOTHO 3axTeBMMa HajBMIIET KIacMPUKAIIOHOT paspeda IPUCYTHOT Ha
PeYeHOM CUCTEMY.
CriospHI capagHUIIM KOji JI0J1a3e y OOOMP ca MOBEpPJbUBUM IIOfAaIiMa 00aBe3yjy ce Ha dyBarbe
TajHOCTV MVICAHOM ¥3jaBOM VUIV Ha IPYTY IpVIMepeH HaulH.

Yrian 17.
Y 3aBMCHOCTM Off, 0OCETJBMBOCTY ¥ KPUTUYHOCTY MHPOpMallje, BpIlle ce mbIxoBa Kilacudukaiyja u
rpynmcame y HeKy of cefehux kareropuja:
— jaBHe;
— VHTepHe (caMo 3a MHTepHY yHoTpeoy);
— TOBepJbUBE;
—  CTPOroO HOBEpPJBUBE.

Yian 18.
JaBHe MHPOpMalMje, y DaMpHOM WIN eJIeKTPOHCKOM OOJIVKY, Cy OHe MHQOpMalyje Koje HuCy
TIOBepJbIBe VI MOTY 0TI 00jaB/beHe Oe3 MMITIMKaIyje rpemy3seha.
Y oBy KaTeropujy criajiajy JOKyMeHTa KOja d/He TeHepaJIHe ¥ jaBHO AOCTYyIIHe MHQOopMaliyje 0 caMoj
KOMITaHWMj! 1 Kao TaKBa ce HoceOHO He obestexaBsajy. JJocTyIiHa cy cBMM 3aIiocieHMa y KOMIaHWj!
KaO ¥ CBMM eHTUTeTMMa BaH KoMmmaHuje. KommlaHmuja HeMa OMpeKTHy KOHTpPOJIy Hajl
AVUCTPUOYLIVjOM VICTHX.
Mory Owtv jaBHO MCTaKHyTa Cy Ha OIVIaCHO] TalyIv KOMITaHwje.
ITpe Hero mTo ce MHMOPMaNIMja YUIMHN jaBHO JOCTYIIHOM (HIIp. oOjaB/bVBarbeM Ha wel cure-y)
IOTpeOHO CBe yJlasHe IToJjaTKe IPOBEePUTHU U BepudUKOBaTV, YTBPIWUTH /1 je IbIX0BO 00jaBsbiBarbe
y CKJTafly ca 3aKOHCKOM PeryJIaTvBOM, ¥l KOHaYHO Jo0UTY offo0perse 3a objaBibuBarbe.
ITpumepu:
— TIOJIUTMIKA CUTYPHOCTM WMHQOPMAIMOHMX CUCTeMa, IIOJIMTMKa KBaJluTeTa, W3jaBa O
IPUIMEeHJbUBOCTY;
— wuHdoOpMallje MIMPOKO [OCTyIIHe Yy jaBHOM [IOMeHY, yK/by4yjyhm jaBHO [OCTyIIHe
nH@opManyje Ha cajty Pakysirera;
— PpeKJIaMHM MaTepujasl y Buay Oporypa, driajepa;
— PpeKJIaMHM MaTepujasl y eJIeKTPOHCKOM OOJIVIKY;
— (pvHaHCKjCKM M3BeITaj|i KOje 3aXTeBajy JIp>KaBHV OpraH.

Yram 19.
VaTepHe nHdopmartiyje cy oHe MHPOpMalyje ynja ce yrioTpeba orpaHidaba Ha IpUMeHY YHyTap
opraHmsaluje, Tj. YHyTap OpraHusallije ce He 3axTeBa IIOBepJbMBOCT, ajli Cy 3amTuheHe of
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MIPVCTYIIA CII0Jba. Mory OmTH y ManmpHOM, eJIeKTPOHCKOM IV YCMEeHOM OOJIVIKY, OpMjeHTICaHe Ka
KOpVICHMIIMIMA WIN Ka ITpefysehy.
ObemnexxaBarbe OBVX CpefICTaBa je medVHICAHO JIOKAIMjOM M JIOCTYIHA Cy CBUM 3allociIeHVMa Y
kommaHmji. Kao TakBa He Hoce moceOHy o3Haky. KoMmanmja viMa AVpeKTHY KOHTPOJTy IIPUCTYIIA
MCTMMa Koja je medpmHMCcaHa IpaBMMa IIPUCTyIla OpraHM30BaHMX 110 OpTraHM3alIOHNM jeqHIIIaMa
YHyTap caMme KOMITaHVje Kao 11 YTOBOPOM O pajly CBaKOI II0jeAVHIIaA.
ITpumepu

—  [1eJIOBOAHMWIIV, KibITa IIOIITe;

— BeCTM M IvicMa oDaBellITerha MHTEPHO;

— BecTM M IicMa obaBellITeba Ka KOpUCHMIIMIMa / ToOaBrbaviMa;

— CTaHJap[He ollepaTVBHe IpoLenype;

— YOYyTCTBa 3a yIlpas/barbe MH@OopMaljaMa 0 KOPYCHUIIIMA;

— TPEeHVHTI MaTepujain;

— VHTepHU M3BeIIITajl ca cCacTaHKa;

— TOHyHe/OpenpavyyHV/IOpyLIOeHNIIE;

— daxrype Ka KopucHUIIMMA /0f1 JoOaBIbava;

—  YTOBOPM U CIIOpa3yMW O IIOBEPJbMBOCTY ca KOPVICHMUIIMMA/ HoOaB/badmMa;

— KOHTaKT uMHJoOpMalyje;

— 3Hambe (MHTeJleKTyasIHa cBojiHa) 1 Business Intelligence.

Yian 20.

ITosepspuBe MHPOpMalMje cy MHPOpMalije Yija je HOCTYIIHOCT OorpaHMYeHa Ha opjlamiheHe
3aI10c/IeHe yHyTap OpraHu3aiyje M KOHTposmicaHe. Mory OUTH y eJIeKTpOHCKOM VIV ITaIlipHOM
00J/IMKY, OpmjeHTVICaHe Ka KOPVICHWUITIMA VIV Ka Iipertysehy.
CpercTBa Ko0ja IpuIiafiajy KaTeropuju HoBepsbUBO, TaMoO I7ie je TO HPUMeH/bIBO, O3HaueHa Cy peyjy:
ITOBEPJBMBO. Yxonuko cy y mmuTamy manmpHa gokymenTta, peu ITOBEPJBVBO je obasesno
VICTaKHyTa Ha perucTparopuma win daciumkKiaMa y KojuMa ce IIOMeHyTa JOKyMeHTa 4yBajy.
[Tpuctyn Tako oOeseXXeHVM CpeICTBMMA je OrpaHMYeH Ha IPWUCTYH Kbydy KOjUM Ce VICTa
3aK/by4daBajy. Takobe, cBa ocTajsia cpefcTBa Koja HMUCY JOKyMeHTa win uHQOpMallije a Koja ce
cmarpajy IIOBEPJBMBVIM ce Takobe oytaxy y rmocebaH IIpoCcTOp HaMeH-eH 3a UyBarbe [IOBePIbUBIIX
cpericTaBa Koju je 3akbyuaH. IIpocTop koju ce 3ak/bydaBa je oOaBe3HO O3HadyeH peyjy
ITOBEPJBIBO.
Vudopmanyje cBpcTaHe y 0By KaTeropujy Cy o7l BeJIMKOI 3Hauaja 3a I10CJI0Barbe opraHusanyje, a
IbUIXOBO OJlaBarbe WIM T'yOuTaK WMHTerpuUTeTa MOXe 3HaudajHO YIPO3UTH IIOC/IOBame dupMe,
KOHKYPEeHTHOCT 1 ymief,. I'ybuTak pacrmosoXuBOCTM TaKobe Mo)Ke MMaTV BeJIMKM yTwIlaj Ha
IIoCJIOBaHse.
ITpumepu

— backup fajlovi;

—  @JIeKTPOHCKe TpaHCMUCHje KOPVCHUKA;

— TIOBepJbVBY ITOCJIOBHM IOJAIV KOPVCHUKA;

— IUIaTe VI APYTW JIMYHW HOAALM O 3aIloC/IeHVIMa.

Yian 21.
Crporo nosepspuBe MHPOpMalmje cy MHPOpMalMje Yuja je JOCTYIIHOCT CTPOTO OrpaHuYeHa Ha
opjantheHe 3arocjieHe yHyTap OpraHmusalyje ¥ HajcTpoXe KOHTpoimcaHa. Mory Outn y
€JIeKTPOHCKOM VI TIaITMPHOM OOJINKY, OpUjeHTIcCaHe Ka KOPMCHMIIVIMA MJIN Ka ITpeftysehy.
Mudopmanyje Koje momiexy Baxkehoj 3aKOHCKOj peryyiaTuBy, y CMUCIY Ja je opraHmusaiija y
3aKOHCKOj 0DaBe3y odyBarba TajHOCT VI MHTEIPUTETA, CBPCTaHe CY Y OBY KaTeropjy.
Crporo nosepsbMBM IIOJALN O KJIMjeHTVMa Cy OHe MHdopMallMje Koje Cy, TOKOM IIPOIyKTMBHMX
nporieca rpeny3seha, mobmjeHe of, KIMjeHaTa y 6110 K0joj pOopMM 3a IIpolLiecparbe, a 9njy TajHOCT
@dakyJITeT rapaHryje.
Crporo nosepspuBu mopauy Ipenyseha cy oHe mHdoOpMalyje, IPUKYyIUbeHe ¥ KopuiitheHe of1
cTpane mpernyseha 3a moTpebe mocioBarsa, OeleXxersa ¥ VICIIyH-aBarbe 3axTeBa KiIVjeHaTa, Kao U

7



yIpaBbarka (PVHAHCHjaMa TIpeny3eha, umju eBeHTyamHM ryoOuTak Oum Ha Hajo30wbsHUjI CTpOro
nosepsbVMBY Hopaum Iipedyseha cy oHe mHdopMmallvje, NpUKyIUbeHe 1 KopuiheHe of cTpaHe
ripertyseha 3a morpebe rocsioBarsa, Oestexxerba 1 MCITyHhaBare 3aXTeBa KiIvjeHaTa, Kao U yIIpaB/barba
Jvmancujama npenyseha, unju eBeHTyastHM ryOuTak O Ha Hajo3OWBHMjM HauMH yTUIIA0 Ha
rocsioBarbe. JInaHm nmoganm o 3arocseHnMa Takobe cBpcTaHm cy y oBy KaTeropwjy. ITpuctyt osim
MH@OpMaljaMa CTPOro je orpaHNYeH.
Kapa Bumire Hycy norpeGHe oBepsbyBe 1 CTPOTO TTOBEpIbYBe MHMOPMarIiyje ce MOpajy YHUIITUTA
Ha Oe30emaH HaunH. [TarmpHe moBepspuBe MHPOPMaIMje MOpajy OUTV (PU3MUIKM IIpeoBaHe Y3
kopuitherwe MyuHMyM CrossCut mpenepa.
ITpumepu

— JIO3MHKE;

— VHTepHU (PVHAHCUjCKY ¥ padyHOBOJICTBEHN M3BeIlTajli;

—  CTpOTro HOBepsbVBY IIOCTIOBHY TIOAAITN KIIjeHaTa;

— IUIAHOBU ITOCJIOBamka Ipemyseha.

Yram 22.

ITopanm xoju ce Hanase y VIKT cucremy npencrasibajy TajHy y CKIagy ca ofgpendamMa: 3akoHa O
cs1000IHOM HpUCTYIy MHOpManujaMa of, jaBHor 3Hadvaja (, (1. mracamuk PC”, Gp. 120/2004,
54/2007, 104/2009, 36/2010 1 105/2021), 3akoHa 0 3amITnTH IHofaTaka o aHoctH (, Ci1, I'macHuk
PC”, 6p. 87/18), 3axona o TajHoctn mopaTaka (, 1. mracamk PC”, 104/2009), xao 1 Ypenbde o
HauMHY ¥ IIOCTYIIKY O3HauaBaiba TajHOCTU IToflaTakKa, OffHOCHO JokyMeHara (,, Ci1. I'lmacamk PC*, 6p.
8/2011).

ITomany xoju ce o3Haue Kao TajHM, MoOpajy OuTn samTuhenn y ckiaay ca ofpendama Ypende o
IIoceOHMM MepaMa 3allITUTe TajHMX IIofaTaka y WHQOPMAIMOHO- TeJIeKOMYHMKAIVOHVM
cucremmma (, Cit. I'macamk PC”, 6p. 53/2011).

7. 3amrrMra HOocCa4ya Imogarka

Wran 23.
Oncex 3a VT nocsiose he ycroctaBuTy opraHusalivjy IpucTyIia 1 paja ca HofalyMa, Tako fa:
— Topamy U JOKYMEeHTM MOTY Jia ce CHMMe (apXMBHUpajy) Ha cepBepy Ha KOMe ce CHMMajy
rofaiiy, y poimepy Haf KojuM he mpaBo pucTyIia MMaTy caMo 3aIloCiIeH;
— TIofamy M IOKYMEHTV MOTY Jia ce CHMMe Ha JIpyre Hocaue (ekcTepHM xaph auck, USB, CD,
DVD) camo of1 cTpaHe opiamtheHMX 3a10C/IeHNX-KOPVCHMKA.
EBuneniijy Hocava Ha KojuMa cy cHMMJbeHM nopany Boam Opcek 3a VT mociiose m v Menmju
MOpajy OuTM IpOoIMCcHO obesieXXeHNM M OJIOKEHM Ha MecTo Ha KojeM he Owtm 3amrrmhenu on
HeoBJIalTheHOT IIPUCTYyIIa.

Yian 24.
Menuju kxoju campxke IoBepsbMBe WHQOpMallje (MeMopuje, eKCTepHM [WCKOBM, IanupHa
JOKyMeHTallyja...) He Oarjajy ce, Beh ce yHMIIITaBajy MeTOHOM Koja OoCUTypaBa Jla ce TpajHO U
MOYy3aHO YHVMINTY caJprKaj CllaJbuBarbeM, YCUTH-aBarbeM, YHUIIITaBatkheM MeJyja.
YKornmko ce 3acTapesia 1 pacxofoBaHa padyHapcKa olpeMa faje Ha kopuithere Tpehoj cTpaHu,
o0aBe3HO je YHMIIITaBambe IIoJIaTaKa ca AVICKOBA IIOCeOHMM IIpOorpaMiMa KOjyl HeIIOBPAaTHO Opuiiry
cagpxaje.
Omneparop VKT cucrema onpebyje 3a koje 1mofaTke, y cKjlay ca l1eMoM KiIacuduKkalyje rojgaTaka,
Tpeba BOIUTH eBUIeHITNjy 0 Kopuillhery Hocada ofaTaka M Mpeay3eTVM IOCTYIIIMa Y Be3u ca
3aIITUTOM IT0JIaTaKa ¥ Hocada IojjaTaka.

8. OrpaHunderse IpucTyna ogammuMa 1 cpeacTBuMa 3a o0paay nmogaraka

Ynan 25.
ITpucryn pecypcuma VKT cucrema onpeben je BpcToM Hajiora, OHOCHO A0/I€/beHOM YJIOTOM KOjy
3ar0CJIeHN-KOPUCHMK VIMa.



3anocyeHy Koju MMa aJMUHVCTPATOPCKM HaJIor MMa IIpaBo IIpucTyna cBuM pecypcmma VIKT

cucteMa (COPTBEPCKMM M XapABEePCKMM, MPeXM U MPeXHMM pecypcuMa) y Lby MHCTalalyje,

oflp’KaBarba, ITofelaBarba 1 ynpassbama pecypcnma VIKT cucrema.

3aroc/IeHN-KOPUCHMK MOXKe Ja KOPUCTM CaMO CBOj KOPMCHMUKM Hajlor KOjuI je modumo of

aMVHVCTpaTOpa 1 He cMe J1a oMoryhut gpyrom ity Kopuiithere BJIacTUTOT KOPYCHUYKOTL HaJIora.

3aroc/IeHn-KOPUCHMK KOj/I Ha OWIO Kojyi HaumMH 3710yIoTpedu IpaBa, omHOCHO pecypce VKT
cuCTeMa, TIofljIeXXe IVCIIUIUIVHCKO] O TOBOPHOCTM.

3aroc/IeHN-KOPUCHMK AyXaH je ma momrTyje n crengeha mpaswia 6e30emHor m mpmmepeHOT

kopuithema pecypca VIKT cucrema, 1 To ga:

1. xopuctu nHPOpMaTHUUKe pecypce UCKIbYUYMBO Y IIOCJIOBHE U aKaJleMCKe CBpXe;

2. mOpuxBaTM Ja Cy CBU IIOJallM KOjM ce CKIaAuINTe, IpeHOce WIM MpoLecupajy y OKBUPY
MH@OpPMaTUUKIX pecypca BiacHMIITBO DaKyIITeTa;

3. mocTyIa ca IoBepsbMBUM IOAAIMMa Y CKJIa/Ty ca IPOINCcHMa, a IToceOHO MPWIMKOM KOIMpara
U ITpeHoca TofiaTaka;

4. 0e30emHO YyBa CBOje JIO3MHKE, OJTHOCHO Jla VX He ofiaje IPYyIrM JIMIIIMa;

5. Mermba JIO3MHKe carylacHO YTBpbheHVM IIpaBwnMa;

6. TIpe cBaKOr yla/baBarka Of] pajiHe CTaHWUIIe, OffjaBy ce ca CycTeMa, OJJHOCHO 3aK/byda pajiHy
CTaHMILY;

7. 0be30eny cuUrypHOCT MofiaTaka y cKjlaay ca Bakehvm mpormmcrma;

8. mnpucrtynma wHQPOPMATMYKMM pecypcMMa caMO Ha OCHOBY eKCIUIMIIUTHO [I0[le/beHMX
KOPUCHUYKMX MpaBa;

9. Ha pagHOj CTaHMIIVM He CMe J1a CKJIaJIMIITH cafpyKaj KOojy He CJIIYXXM Yy IIOCJIOBHE CBpPXe;

10. wmspabyje zamrturHe Konmje (backup) nogaTaka y ckiiagy ca IpomIycaHNM IIpolleAypama;

11. KopuCTV MHTepHeT U eJIEKTPOHCKY IIOIITY Y CKJIa/y ca IIPOICaHMM IIpolieflypama;

12. npuxsaTu 11a ce ogpebeHe BpcTe MHPOPMaTUUKIX MHTEepBeHIIMja (M3paa 3allITUTHMX KOIINja,
aXypuparme Iporpama, IIOKpeTarbe aHTMBUPYCHOT IIporpama ¥ cj1.) o0aBipajy y yTBpbeHO
BpeMe;

13. mpuxBaTy1 Aa CBU IPUCTYIN MHAPOPMATUUKMM pecypcrMa 1 MHpopMalijama Tpebda ma oyay
3aCHOBaHW Ha IIPVHIINAIY MUHVMAaJIHe HeOIIXOTHOCT;

14. mpuxBaTii Ja TexHMKe CUTYPHOCTM (aHTM BUpyc Iporpamy, firewall, cucremu 3a nmerekiinjy
yIaja, CpeAcTBa 3a ImMdpupame, CpelcTBa 3a IIPoBepy MHTerpuTeTa M Ip.) CIIpedaBajy
noreHnyjaiiHe npetise VIKT cucremy;

15. He cMe fa MHCTaIMpa, MOAUMVIKY]je, MCKIbYUYje 13 paja ViIv Opwuille 3allITUTHY, CCTEMCKV VTV
aIUIMKaTUBHYU cOPTBEP.

9. OpoGpaBame opnamheHor mpucrynma ¥ cropedaBarbe Heobslamthenor mpucryma MKT
cucremy u ycayrama koje VIKT cucrem nipy>ka

Yian 26.
ITpaso mpucrynma VIKT cmucrema Pakynrera mMajy caMO 3arloC/IeHVU-KOPUICHUIIM KOjU VIMajy
aJIMVHICTPaTOPCKe IV KOPUCHMYKe HaJlore.
AIMVHICTpaTOPCKM HaJIOT je HaJIoT KojeM je oMoryheH IpucTyI 1 afMUHMCTpaliija CBUX pecypca
VKT cucreMa, Kao 1 oTBapake HOBUX M M3MeHa ItocTojehmx Hajiora. AIMVHUCTPATOPCKM HaJIoT
MOry pga KopucTe camo osnamhenm samocieHu y Opcexy sa WT mocnose, pacniopebenu Ha
IIOCJIOBMMa/ pajTHUM 3ajalliMa aJMVHVCTpaTopa.
Kopucamuky Haior fgopesbyje agMUHUCTpaTOp, Ha OCHOBY 3axTeBa HeIOoCpeJHOr PyKOBOMOLA 1
TO TeK HaKOH yHOca ITojlaTaka O 3arocJIeHOM-KOPUCHUKY y codTBep, a y CKiIagy ca IoTpebama
obapsbarba IOCJIOBHYIX 3alaTaKa Off CTpaHe 3aIl0C/IeHOT — KOPVICHMIKA.
AnMUHVCTpaTOPY BOJle eBU/IEeHIIN]y O KOPUCHUUYKIM HaJIO3MMa, ITpoBepaBajy HIX0BO Kopuiheme,
Ha OCHOBY 3axTeBa HaJlJIeXXHOT pyKOBOJMOIla OpraHmu3aloHe jequHuile PakysiTeTa Memajy IpaBa
npucTyma u 0oe3debyjy MexaHM3aM 3a yKulame IpaBa IPUCTyTIa y CJIydajy IIpoMeHe pajHOT MecTa,
IpecTaHKa pajiHOI OIHOCA U, 10 TOTpedu, y APYTMM CIIydajeBuMa.



10. YrBpbuBame oAroBopHOCTM KOPMCHMKA 3a 3alllTUTy COIICTBEHMX CpeficTaBa 3a
ayTeHTHUdMKaOujy

Yian 27.
Kopucamuky Hajior ce cacTojut of, KOPMCHUYKOT IMeHa U JIO3VMHKe.
Kana je omoOpeH mpucty1 cucTeMy/ arumKanmji, KOpUcHUK he 61T obaserteH o cBojoj (YKOIMKO
je IpUMeHJbUBO) ITPUBPeMeHO0j JIO3MHIIM Ha Oe30e1aH HaumH.
[TpuBpemMeHa JI03MHKa MOpa OWUTHM ITpoMeHeHa HaKOH IIpBOI JIOTOBaiba, a ITie je NMPUMEHJbUBO,
cucreM he ayToMaTcKy off, KOPMCHMKA TPaXUTY fla IIPOMeHM JIO3UHKY.
JlosuHka Mopa f1a 3a710BOJbY MUMHIMMAaJIHE 3aXTeBe KOMIUIEKCHOCTY JledpMHICaHe Y OKBUPY JIOMeHCKe
noyiTuke PakysITera.
JlosuHka Mopa a cap>Xu MUHMMYM OcaM KapaKTepa KOMOMHOBaHMX Of] MaJIVX U BEeJIMIKMX CJIOBa,
1vdapa v creryjaHuX 3HaKoBa.
JlosuHKa He cMe J1a caJIp>XXu IMe, ITpe3uMe, 1aTyM pobersa, Opoj TesledoHa 1 ipyre MperosHaT/buBe
TIoJIaTKe.
3anocsieH-KOPUCHVIK je IyXKaH Ja Meba JIO3MHKY IepUOANYHO (HajMarbe je/THOM Y IIIecT Mecel,
a 110 rnoTpedu n vernthe).
VlcTa j103uHKa ce He cMe IIOHaBJ/baTH Y BPeMEeHCKOM Iepyoy Of TOAMHY JlaHa.
3anocIeHn-KOPUCHMK ce obaBesyje ma KOPMCHWYKO VMe ¥ JIO3MHKY He CMe JIaBaTy APYTIVM JIUIIVIMa
Ha Kopuirhemse.
AKXO 3a110CIIeH-KOPUCHYIK IIOCYMEba /ia je JPYro JINIie OTKPWIO H-eroBY JIO3MHKY JIy>KaH je /1a UCTy
ofIMax M3MeHM.
KopucHnukm Hajtor Moxe a ce ce Kpeupa M Ha OCHOBY IOflaTaka Koj/ ce Hajlase Ha Medujy ca
KBTM(MKOBAaHVM €JIEKTPOHCKMM cepTudMKaTOM (HIIp. JIMYHA KapTa Ca YWIIOM ¥ yIMCaHWM
cepTnduKaTOM) YKOJIMKO je IpeasubeHo onmcoM paja.
Heoprnantheno ycTynarme KOPMCHMYKOr Hajlora [IpyroM JIMILy, MOjleXe IUCIMIUIMHCKO]
OITOBOPHOCTA.

11. Ilpensubame oparosapajyhe ymorpeGe KpunrosamTuTe paay 3allTUTe TajHOCTH,
ayTeHTUYIHOCTV OJHOCHO MHTeIpuUTeTa IIo/IaTaKa

Yian 28.
ITpuctyn pecypcuma VIKT cucrema @akysTeTa He 3axTeBa HOCeOHY KPUIITO3AIITUTY. 3aIloC/IeHN
Ha ntociosuMa VIKT cy 3agykeHn 3a MHCTalalyjy IoTpeOHOr codTBepa 1 Xapasepa 3a Kopuiihere
cepTudmkara.
3anocsieHn-KOPVUCHUIIM CYy OyXXHMU Ja 4dyBajy CBoje KBaJlMUKOBaHe eJIeKTpOHCKe cepTudukare
KaKo He OV OIUIN y TIoced, APYTHX JIVIIA.

12. dusnuka 3amTura o0jeKaTa, MPOCTOpa, IPOCTOPHMja, OJHOCHO 30HA y KOjMMa ce Hajlase
cpencrBa n fokymeHTH VIKT cucrema m 06pabyjy nomarm y IKT cucremy

Yian 29.
Pecypcu VIKT cucrema dakyrsiTeTa Hajlase ce y IToceOHOj KaHIIeTapujyi Koja ce 3aK/bydaBa, OJHOCHO
y 06e30ebeHoOM, 3ak/bydyaHoM rack-y off Kojer KJbyd 1Ma OfIroBOpHa ocoda.

13. 3amrrura on ryomurka, omreherma, kpabe miam gpyror o6smka yrpokaBama 0e30emHOCTH
cpencraBa Koja unHe VIKT cucrem

Yian 30.

CepBepu 1 akTMBHa MpeXHa omnpeMa (switch, modem, router, firewall), Mopajy crasiHO GuTH
NpUKJbYUYeH! Ha ypebaje 3a HelrpekuHo Harnajame-UPS.
VIKT ompema 13 ImmpocTopuje ce y cjIy4ajy OIIacHOCTM (IIo)Kap, BpeMeHCKe HeIlorojie ¥ Cj1.) MoxXe
V3HETU Of] CTpaHe 3aIloC/IeHMX.
Ha BaxnmMm Taukama Ha akyiTeTy HaJlase ce ITPOTMBIIOXKAapHM aIlapaTu 4ymMme ce obe3Oebyje
IIpaBOBpeMeHa peakiiyja y CJIydajy Ioxapa.
Y ciyuajy msHoIIeHa olipeMe paam cemide, WM cepBUCHparba, HEOIIXOIHO je ofmobperbe win
pesepc xoju he ogpenuTt ycioBe, HaUMH 1 MECTO M3HOIIIeba oIlpeMe.
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AKo ce ompeMa M3HOCU paayi CEPBUCHParba, IIOTPeOHO je CAuMHNTY 3aIlVICHVK — PeBepc Y KoMe ce
HaBoOjle Ha3VB U TUII OIlpeMe, Ha3VB cepBrcepa, VMe U IIpe3viMe OBJIalltheHor Jiuila cepBrcepa.
OcumM 3anociienmMa Ha ntociiosuma VIKT, mpuctyn pecypcuma VIKT cucrema mory mmat u Tpeha
IuIla y Wby MHCTalallje M cepBucuparba ofpebennx pecypca VIKT cucrema, y3 mpucycTso
HaJJIeXXHOT Jiniia, pykosoayolnia Onceka 3a VT mocstose vin 3amocieHmx.

14. OGe30ebuBamse McripaBHOT M Oe30eHOT (PYHKIIMOHMCaEba CpeficTaBa 3a 00paay moaaraka

Yian 31.
3anociienn Ha mnociaoBuMa VIKT KoHTMHyMpaHO Ham3upy ¥ IpoBepaBajy (PYHKIIMOHMCarbe
cpezicTaBa 3a oOpaiy IofaTaka M yIIpaBibajy pv3MIIMMa Koju Mory yTuiary Ha 6e3b6emHoct VIKT
cucCTeMa ¥, y CKJIajly ca TUM, IUIaHMpajy, OOHOCHO IIpeyiaxy HekaHy dakysreTa oxrosapajyhe
Mepe.
IIpe yBobema y pan HOBOI codTBepa HEOIIXOTHO je HamIpaBUTV KONy - apXuBy IlocTojehmx
roflaTaka, y I[by IIpuIIpeMe 3a Iporiefypy Bpaharsa Ha IIpeTXOIHy CTaOVWIHY Bep3ujy.
Vucraymmpare HOBOI copTBepa Kao 1 aXypuparse rocrojeher, omHOCHO MHCTasIalja HOBe Bep3uje,
MOJKe ce BPIIUTY Ha HauMH KOjy He OMeTa oIlepaTUBHU pa/, 3aI10CIeHMX-KOPVICHMKA.
YV ciyuajy ga ce Ha HOBOj Bep3uju codpTBepa Koju je yBeleH y OIlepaTVBHU pajl IpuMeTe OUTHU
HeJIoCTall KOji MOTY yTWUIIATV Ha pajfl, MOTpeOHO je MpMMEeHWTH IIpolelypy 3a Bpahame Ha
IIPeTXOHY CTabIIHYy Bep3ujy codTBepa.
3a pa3Boj 1 TecTupare codpTBepa mpe ysobema y pan y VIKT cucrem Mopajy ce KOpUCTUTY cepBepu
VI TIofallM KOj Cy HaMeH-eHM TeCTUparby 1 Pa3Bojy.
ITpu TecTupamy codTBepa je moTpedbHO 00e30emmTit HeoMmeTaHo dpyHKIMoHMCcame VIKT crcrema.
3abpareHo je kopulitherme cepBepa Koji ce KOPUCTe Y oIlepaTBHOM pajly 3a TecTuparbe codpTsepa,
Ha Ha4MH KOju MOXe Jia 3aycTaBy HopMaHO dyHKkimonucame VIKT cicrema.
Omneparop VIKT cucremMa KOHTMHYMpaHO Haj3upe U IpoBepaBa (PYHKIMOHVCambe CpeficTaBa 3a
obpany nopataka u npensuba Oynyhe mpomeHe Koje Mory yrutiati Ha 6e36enHoct VIKT cuctema u,
y CKJIajly ca TUM, IUTaHVpa ofiroapajyhe mepe.
Omnepatop VIKT cucrema MebycoGHO pasziBaja OKpyKerba 3a pa3Boj, TeCTHparbe 1 olepaTBaH pajl
fa Ov ce cMarWIV PU3UIIM Off, HeoBJIalheHOT MPUCTYTIa WM IIpOMeHa y pajHOM OKPYXKemYy.
Oncek 3a VT mocsioBe je HamleXxaH 3a AedwHNCarbe ONepaTUBHUX IIpolleypa, yIIpaBibarbe
IIpoMeHaMa ¥ 3a KOHTMHYMpaHW HaJI30p cucTeMa.

15. 3amrTiTa mogaTaka M cpeicTBa 3a 00paay mojgaTaka of 3JI0HAMepHOT codpTBepa

Yian 32.
3amTiTa of1 3JI0HaMepHOT codTBepa Ha MpeXW CIIPOBOM Ce y IIWbY 3alllTUTe Off BUpyca U JIpyre
BpCTe 3JIOHaMepHOI Koja KOju y padyHapcKy MpeXy MOIy J[OCIeTM WHTepHeT KOHeKIIVjoM,
MMejiIoM, 3apakeHMM HpeHocHMM Menujuma (USB Mmemopwja, CD wurh.), wHCTaanyjoM
HeJIiIeHIpaHor codTBepa U CI.
3a ycreniHy 3alliTUTY Off BUpyca Ha CBaKOM padyHapy je MHCTaJIMpaH aHTUBUPYCHM IIPOrpaM.
3abparbeHO je 3aycTaBbarbe ¥ WCK/by4dlMBarbe aHTMBUPYCHOI codTBepa TOKOM CKeHMparba
PeHOCHMX Mefyja.
[TpenocwBn Menmju, mpe Kopwuiherma, MOpajy OMTM IIpOBepeHM Ha MIPUCYCTBO BUpyca. AKO ce
yTBpAM [1a IPEeHOCUBU Meyj cap>XXu BUpyce, YKOJIMKO je To Moryhe, Bpimu ce uniihere Meayja
aHTVUBUPYCHUM COPTBEPOM.
PusuK oy eBeHTyaJIHOT TI'yOWTKa IoflaTaka HIPWIVKOM uminhersa Meuja Ofl BUpYyca CHOCHU
JOHOCWJIAL, MeJIyja.
Y nwey 3amrure, ogHocHo ynaga y VIKT cucrem dakynrera ca maTepHeTta, Oncek 3a VT mocriose
je my>KaH J1a Ofip>kaBa CHCTeM 3a CIIpedaBarbe yraaa.
Kopucammma xoju cy npukrpyuenn Ha VIKT crcreM je 3a0pareHO caMOCTaTHO IPUK/bYUVBarbe Ha
MHTepHeT (IIPUK/by4dnBarbe IIPeKo COICTBeHor Mopema), mpu yemy Orpcek 3a VT mociioBe mMoxe
YKUHYTV IPUCTYI MHTEPHETY Yy CJIy4Yajy JoKa3aHe 3JI0yIioTpede MCTOT.
Kopucamim VKT cucrema Koju KOpycTe MHTEpHeT MOpPajy [1a ce Ipuap KaBajy Mepa 3allTuTe Off
BUpyca u ynaga ca uHrepHera y VIKT cucrem, a ceaku padyHap 4ujy ce 3aIloCiIeHV-KOPUCHUK
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NpUK/bydyje Ha MHTepHeT Mopa OuTu ofrosapajyhe nogeirex u samtihen, Ipy yemy mojelliaBambe
spmmt Opcek 3a VT mocrose.

[TpwmkoMm xopwihera MHTepHeTa Tpeba n3beraBaty cyMmbIBe BeO cTpaHNIle, C 003MPpOM Ha TO J1a
TO MOXKe IIPOY3POKOBaTH IIPO0IIeMe, HEITPVIMETHO MHCTAIMPAKhbe IV yHCKIX IIPpOorpaMa v CIIVYHO.
Y ciydajy ma KOpUCHMK IIpUIMeTV HeoOMYHO MOHalllarke padyHapa, 3allaxare Tpeba 0e3 ofyiarama
na npujasu Opncexy 3a VT nociiose .

Crporo je 3abparseHo I7leame PVIMOBa 1 UTpakbe UTPUIla Ha padyyHapuMa U ,KpcTaperme” BeO
CTpaHMIIaMa Koje cajp)Ke HefOJIWYaH cajp’Kaj, Kao WM CaMOBOJIBHO IIpey3VMar-e WICTHX ca
VHTepHeTa.

Heno3sorbeHa ynorpeba mHTepHeTa 0OyxBara:

— WHCTaIMpame, OUCTPUOyLMjy, OIVIalllaBarbe, IIPEHOC WIV Ha IOPYyTV HauMH YNIberhe
AOCTYIIHUM , IMPATCKMX" MIN APYTMX COPTBEPCKMX ITPOM3BOa KOjyi HUCY JIMIIeHIVPaHV
Ha opiroBapajyhn HaumH;

— HapyllaBame CUTYPHOCTM MpeXe WIM Ha IOPyrM HauMH OHeMoryhaBame IIOCIIOBHE
VHTepHET KOMyHUKaIyje;

— HaMepHO IIpere NeCTPYKTUBHMX U ONCTPYKTUBHIX IIporpaMa I1a MHTepHeTy (MHTepHeT
BUPYCH, WHTEPHET TPOjaHCKVM KOHbM, VIHTEPHET IIPBM WM [Ipyre BpCTe MaJIAIIVO3HUX
codTBEpa);

— He[03BOJbEHO Kopullhebe IPYIITBEHNX MpeXKa U IPyTUX MHTePHeT cajipiKaja;

— 1peysuMame (download) mogataka Betuke ,TeXyHe” Koje IIPOY3pPOKyje ,3aryiieme” Ha
MpexXu;

— 1npeysuMame (download) MaTepujasia 3amTiheHVIX ayTOPCKUM IIpaBUIMa;

— kopumiheme JMHKOBa KOjU HWUCY y Be3U ca IIOCJIOM (Dilefame (WIMOBA, ayAuo W
BUIEOCTPVIMVIHT U CJ1.);

— HeO3BOJBEHM IPWCTYII caipXKajy, IIpOMeHa campkaja, Opucarse win mpepajga campkaja
IIPeKO VMHTEepHeTa.

KopncHumimma koju HeazleKBaTHMM KopuIIThemheM MHTepHEeTa y3POKYjy 3arylilerbe, IpeKu y pamLy
VIV HapyIIaBajy Oe30eIHOCT Mpeske MOXe Ce OfTy3eTV ITpaBo IPVCTYIIa.

16. 3amrTuTa o1 ryOMTKa NogaTaka

Ynan 33.
base nopmaraka obasesHo ce apxusupajy Ha ripeHocusuM Menujuma (CDROM, DVD, USB, ekcrepan
xapA AVCK, pasamanTy cloud cepBuck) AHeBHO, HefleJbHO, MECeYHO V1 TOMIMIIIIbe, 3a IToTpebe 0OHOBe
Gase roylaTaka y CKjIajly ca IoTpebama 1 KapaKTepoM rojaTaka.
Octaiu ¢ajiioBu-IOKyMeHTH ce apXMBUpajy HajMarbe jeTHOM He/leJbHO, MeCeYHO V1 TOIVIIIbe.
Ilogam o 3amoceHuMa-KOPVCHUIMMA, apXuBUpPajy ce HajMarbe jeHOM MeceuyHo. [IHeBHO
KOIMpame - apXMBUpame BpIIM Ce 3a CBaKM pajHM JaH y CeAMWUIIM, HaKOH paJHOI BpeMeHa
3ar10cJIeHVIX.
HenesbHO Konmparmse — apXuBUparbe BPIIM ce IoC/Ie[IFel PaJHoOr JaHa y HeJle/by, HAKOH pajHor
BpeMeHa 3arl0CJIeHVIX.
MeceuHo Konmpame - apXuUBUpare BpIIN ce IoC/Ie/Iiel’ PaJJHOT JaHa y Mecelly, 3a CBaKy Mecel]
roceOHO, HAKOH PaJ/THOT BpeMeHa 3aIlOC/IeHVIX.

17. UyBame nosaTaka o gorabajuma xoju Mory 6mTy of1 3Hauaja 3a 6e36eqHoct VIKT crucrema

Yian 34.
Oncex 3a VT nocsose, 06e30ebyje 3armTuTy cpezcTasa 3a 3alvCHBarbe 1 3amvca o, HeoslaltheHor
IIPUCTYIIa U IIpOMeHe.
Y by obe30ebusarsa oysgaHocTy 3amnmvca, BpeMera y csum nozcucremmMma VIKT cuicrema Mopajy
Outy caXpoHM3oBaHa MebycoOHO, Kao 1 ca pedepeHTHIM TauHVIM BpeMEeHOM.
O akTMBHOCTMIMA aJIMMHVCTPATOpa ¥ 3aIlOC/IeHMX-KOPVICHMKA BOJIe Ce JTHeBHUIV aKTMBHOCTYU
(activitylog, history, securitylog, transactionlog n mp) M ucTu ce peIOBHO NPeUCHUTY]y Y LbY
3aIlTHTe.
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Omnepatop VKT crcrema Tpeba ma ocurypa nocrojame mogaTaka o BpeMeHy Kasa cy ompebenn log-
oBU ypabeHn.
Bbpucame ncropuje log-osa Huje 1030B/bEHO.

18. OGe30ebuBame MHTErpMTeTa COPTBEPA M OIIEPATMBHMX CHCTEMA

Yian 35.
Y VKT cucremy Moxe fa ce MHCTaJiupa camMo codTBep 3a Koju IIOCTOju Bakeha JmileHIIa y
BnacHmuTBy Pakymrera, ogHocHO Freeware 11 Opensource Bep3uje.
Mucrannanujy 1 nopemrasare codprBepa Moxe da Bpmm camo Opcek 3a VT mociose, ogHOCHO
3arocJIeHN Koju 1Ma obJiatrhese 3a To.
Mucramanujy v nogelasame copTBepa MoXe fa U3BpIIM U Tpehe jmile, y ckIagy ca YroBopoM o
HaOaBIIM, OTHOCHO OZIp)KaBamy codpTBepa.
IIpe cBake MHCTasIalMje HOBe Bep3uje codpTBepa, OMHOCHO I10/IelllaBarka, HEOIIXOIHO je HallpaBUTH
komjy mocrojeher, kako O6u ce 06e30enyuIa MOoryhHOCT IIOBpaTKa Ha IIPETXOIHO CTarbe y CIIydajy
Heo4eKMBaHMX CUTyallja.

19. 3amrTura op 3;710ynorpede TexHnmuknx 6e3oemuocHnx caaboctr KT cucrema

Yian 36.
Oncex 3a VT nmocimoBe 1o moTpeOw, y OOHOCY Ha aKTyeJIHe pw3VKe BPIINM aHAINM3y ITHEBHVKA
akTuBHOCTU (activitylog, history, securitylog, transactionlog u np.) y mwby mpeHTUMKaLyje
noreHnmjarHMX cr1adboctn VIKT cmcrema.
Yxonuko ce mueHTUdUKY]y cabocti koje Mory aa yrpose 6e3demtoct VIKT cucrema, Omncek 3a VT
IIOCJIOBe je JIy’KaH Ja OfMaX W3BpIIN IIofelllaBarba, OJHOCHO WHCTaMpa codTeep Koju he
OTKJIOHUTM yOoueHe cj1aboCTIL.

20. O6e30ebnBame ma akTuBHOCTM Ha peBmsuju VKT cmucrema mMMajy mITo Mamy yTMIaj Ha
dyHKIIMOHMCaKbe crcTeMa

Ynan 37.
PeBusuja VIKT cucrema ce Mopa BpIIMTM TaKo [ia MMa IITO MarbM yTUIIAj] Ha IIOCJIOBHE ITpoliece
3aI1ocjIeHMX-KOPUCHMKa. YKOJIMKO TO Huje Moryhe y pagHo BpeMe, OHJIa ce BPIIIV HaKOH 3aBpIlleTKa
paiHOT BpeMeHa 3aIl0C/IeHMX-KOPVICHVKA, UMjyi OV IIOCJIOBHY ITpoliec 0110 OMeTaH.

21. 3amrTiTa MogaTaka y KOMyHMKAIITMOHMM Mpe>kaMa yKibyayjyhu ypebaje n Bogose

Yian 38.
MpexHa onpeMa (switch, router, firewall) ce Mmopa HastasuT y 3axspyuaoM ,rack” opmany.
Oncex 3a WT mociose je myXaH [a CTaJIHO BpIIM KOHTPOJIHM IIpersiell MpeXHe oIpeMe U
6s1aroBpeMeHO IIpefly3/Ma Mepe Y IIJby OTKIIarbarba €BeHTYaIHX HelIPaBWIHOCTHA.

22. be3benHOCT Io/IaTaka KOjy ce IIpeHOCe yHyTap oIlepaTropa MKT cHcTeMa, Kao M m3Meby
oneparopa VIKT cucrema v siuna Ban oneparopa VIKT cucrema

Yian 39.
3a norpebe mpeHoca moparaka yHyTap VIKT cucrema daxysrera, Kao M y KOMyHUKaUMju ca
criosbHMM cTpaHaMa, Opcek 3a VIT mociiose je gykaH [a ycrocTasy mporenype m KOHTposIe Koje
0be36ebyjy 6e30eman mpeHoc rofaTaka.
Ose niponiestype Mopajy Aa yK/by4yjy:

—  3allTUTy KOMyHMKallyje ofI IpUCIyIIKMBaka, MOAUMUKOBaa, IOrPeIIHOr ycMepaBamba 1
YHUIITeHa, IpUMeHoM Kpunrorpadckmx texamrka (amp. TLS/SSL 3a Beb armwmkarje, VPN
3a yAasbeH! IPUCTYTI);

—  Kopwiherbe IUTMTaJIHMX TOTIIVICA 3a OCeT/bUBE JJOKyMeHTe U IIOpyKe;

— TIpuMeHa aHTMBUPYCHUX ¥ aHTM-malware ajlaTa pagy OTKpMBama U CIIpedaBarba
37I0HaMepHOT copTBepa;
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— ycIocTapjbaikbe CIIOpasyMa O HpeHocy mnopgaTaka M mosepsbusocTi (NDA) ca crospHUM
HapTHeprMa, KOjy cafipKe jacHe Kjlay3ysle o Oe30eHOCTV KOMyHMKaLIVje;

— Y ulydajy mpeHoca JIMYHMX IoflaTaka, oopamga Mopa 6utn ycxrabera ca 3aKOHOM O 3aIlITUTH
rojlaTaka O JIMYHOCTY, Y3 IMPeTXOJHY IpolleHy pusMKa ¥ IpUMeHYy ofrosapajyhmx
TeXHWYKVX VI OpTaHU3alVIOHVX Mepa.

Kama ce mpenoc noparaka spim nsmeby oneparopa VIKT cucrema u ymita BaH oneparopa VIKT
CUCTeMa, 3aKJbyjy Ce CIopa3ymMyu O IIpeHOCy IIojaTaka ¥ CIIOpasyMy O IIOBepJbMBOCTU VUJIU
HeOTKpUBamy Koju cajipke ofiperde o 6e30eTHOCTM IpeHoca IofjaTaka.
Y cnyyajy us craBa 3. oBor wiaHa, 3a IPeHOC IlofaTaka O JIMYHOCTU VCITyH-aBajy ce YCJIOBU
nperBubeHY 3aKOHOM KojuM ce ypebyje 3amTuTa rogaTka o JIMYHOCTH.

23. IIntama mHpOpManyoHe Oe30eqHOCTM y OKBUpY yIpaBibarka CBUM ¢da3saMa >KMBOTHOT
mukiyca VIKT cucrema ogHOCHO ej10Ba cucTreMa

Yian 40.
Haunn nHcTapama HOBIX, 3aMeHa U ofpXaBarbe noctojehmx pecypca VIKT cucrema of crpaHe
Tpehmx ymria koja Hucy 3anociteHa Ha Daxyrrery, Omhe medpwHMcan yrosopoM koju he Owrtm
CKJIOIUBbEH ca TVIM JIUIIVIMA.
Oncex 3a T mociose je 3amy>keH M 3a TEXHUYKN HaA30p HaJl peaI3aIyjoM YroBOpeHIX obaBesa
o7 cTpaHe Tpehuix nuiia.

24. 3amTuTa MoJaTaka Koju ce Kopucte 3a norpede tectupama VIKT cicrema ogHOCHO TestoBa
crcreMa

Yian 41.
3a norpebe Tectnpara VIKT cucrema, omrocHO menoBa cucrteMa, Opcek 3a VT mociioBe moxe ma
KOpUCTY HofaTKe KOjy HUCY OCeT/bUBM, y3 IIPUMeHYy OfAroBapajyhmx Mepa 3alllTuUTe, dyBarba U
KOHTpOJIE.
YKoimmko je 3a TecTuparbe HeOIIXOHHO Kopuihere IIOBep/bUBMX MHPOpMaLyja WiIN JIMYHUX
rofiaTaka, ¥muxoBa obpama Mopa O6utu yckiabeHa ca Baxehwmm mpormicuma m y3 oprosapajyha
ossaithersa, y3 IIpMMeHy aHOHMMM3aIlje IV IIceyA0HMMM3allyje IofaTaka, Ifie rof je To Moryhe.

25. 3amrrura cpencrasa oneparopa VIKT cricrema Koja cy 4OCTyIIHa py>KaoliMa ycIyra

Yian 42.
Tpeha ymia - mpykaoum yciiyra uspajie M ofp’kaBamba codpTBepa MOTy MPUCTYOUTH cCaMO OHUM
rofialiMa Koju ce Hajlase y 6asama nojataka Koje cy ieo codpTsepa Koji Cy OHU U3PavIv, OIHOCHO
3a Koje ITOCTOj1 yTOBOpOM AedVHVCaH IPUCTYII.
Oncex 3a VT nocsiose je ogrosopaH 3a KOHTPOJTy IIPUCTYIIA M HA/I30p Hall U3BpPIleheM YTOBOPeHMX
obaBe3a, KaoO M 3a MOIITOBame ofpendbwu osor IlpaBwIHMWKa KojuMa Cy TaKBe aKTMBHOCTU
neduHMCaHe.
Oncex 3a VT nocsiose je gyXaH fa, Y OKBUPY CBOjUX IIpolleflypa, JedVHUIIIe HUBO JOCTYITHOCTH,
BpCTy MHMOpMammja n cpeAcTaBa KojuMa MOTY [a IPWUCTYIIe IIPYXXKaolUy YCIyra, Kao M HadlHe
IIPUCTYIIa M HaJ30p Hajl, TUM IIPUCTYIIOM.
Y ToMm cMmucity, moTpebHoO je:
— uaeHTUdUKOBATHU CpecTBa 1 MH(OpMaliije KojMa IIPy>Kaolly ycIyra MOTy IPUCTYIINATH,
y3 jacHy KIacudmKayjy Io HUBOY OCeT/bUBOCTY;
— ycHocTaBUTW IIporenype 0e30eqHOCTM Koje peryyviny MIPWUCTYI IpyXKalalla yciayra
MH@OpMaljaMa ¥ CpefIcTBMMa yHyTap opraHusalyje;
— 3aKJ/BYUYMTHM CIIOpa3yMe ca IIpyXKaolMMa ycIyra Koju campxe oxpenbe o Oe3bemHocTw,
IIOBEPJbMBOCTM ¥ HauMHy Kopuimhera MAOCTYIHMX pecypca, y CKiIagy ca Baxehwm
IIPOIIVICVIMA VI TEXHUYKVIM CTaHIAPAVMA;
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— 00e30emuTyt Ha TIpyXKaouy yciIyra obaBibajy IOBepeHe aKTVMBHOCTW Y CKJIajly ca aKTOM O
6e30emrOocTH VIKT crctema daxysiteTa, Kao 1 ApyrMM peJieBaHTHUM aKTUMa Koju ypebyjy
0e30emHOCT MHPOPMALIIOHOT CHCTEMA.

26. OpprkaBarbe YTOBOpPEHOT HMBOA MH(POpMaLMIoHe 0e30eIHOCTH M IIPY>KeHMX yCIyra y CKJIagy
ca yCJIOBMMa KOj¥ Cy YTOBOPEHM ca IIpy>KaomeM yciayra

Yian 43.
@akyTeT MOXe Ja CKIONNM yropop ca TpehuM smiMMa 3a mpyXare ycilyra MH@OpMalyoHe
Oe3bemHOCTIL.
Yian 44.
Y mmwby ouyBara yroBopeHOT H1uBoa MHMOpMalloHe Oe30eTHOCTY 1 KBaJIUTeTa Py KeHMX YCIIyTa,
Oncex 3a VT nocsiose je fy>kaH /ja yCIIOCTaB/ MexaHM3Me Ha/J30pa Ha/l, pajioM IIpy’KaJlalla ycIyra,
y CcKJIajly ca ycJIoBMMa AedpHVCaHVIM YTOBOPOM.
Y Tom cmucity, moTpebHo je:
— VIMeHOBaTV OArOBOPHO JiMlle 3a Ilpaherbe peasinsaliyje IpyXKarma ycIyra, Kao 1 3a KOHTPOITy
VICITY FbeHOCTV Oe30eTHOCHMX 3aXTeBa;
—  YCIOCTaBUTM HpOoLeflype 3a peOBHY IIPOBepYy U eBUJIeHIIN]y H1BOA yCIIyTa;
— 00e30enuTyt Ja Mpy>kaall ycyra IIOCTyIa Y CKilajly ca yroBOpeHMM obaBe3aMa, TeXHUYKIM
CTaHAapaVIMa ¥ IIPONVICHMa KOjy perysmiiy 06e30eqHOCT MHPOPMAIIMOHOT CUCTeMa.

27. IlpeBeHIIMja M pearoBame Ha 0Oe30eqHOCHe WMHIMIEHTe, INTO IOApa3yMeBa aJeKBaTHY
pasmeHy wmHopmanmja o Oe3bemHocHMM caboctmma MIKT cmucrema, MHIOMAeHTMMa W
npeTHkaMa

Yian 45.
Y cnyuajy 6wio KakBor MHIIMIEHTa Koju MoXe fla yrposm Oesbemmaoct pecypca VIKT cucrema,
3aI10CIIeHM-KOPVICIIVIK je Ay’KaH 11a ogMax obasectnt Opcek 3a VT mocriose.
ITo mpujemy 030WbHMje IpUjaBe O mpeTH:M 110 be30enHoCcT Opcek 3a VT mocrtose je my>kaH fga ogmMax
obasectn mekaHa PakysreTa 1 peay3Me Mepe y 1nby 3amrite pecypca VIKT cucrema.
YKosmko ce pagy o MHLIMIIEHTY Koju je JedprHMCcaH y cKiIagy ca YpeadoM o IOCTYIIKY J0cCTaBsbatba
roziaTaka, JIMCTY, BpCTaMa ¥ 3Hadajy VHIVIeHaTa VI IIOCTYIKy oOaBelllTaBarba O MHIVIEHTNMA Y
MH@OPMAIIOHO-KOMYHMKAIIMOHMM CHcTeMyMa of noceOHor 3Hadvaja (, 1. [macamk PC”, 6p,
94/2016), Oncex 3a VT mocriose je my>kaH 11a mopen gekaHa Dakysrera 00aBecTyt v Ha/[JIEXXHV OpraH
neduHICaH 0BOM ype100M.
Yian 46.
be3benHocHM MHIIMIIEHT je cBaku Jorabaj Koju:
— yrpo’kaBa IIOBepJbUBOCT, MHTerpUTeT Wik JocTynHocT nHpopMaryja vwm VKT cucrema;
— yKasyje Ha IIOKYIIIaj WIN YCIIeIIHO HapylllaBame 6e30eTHoCTI (HIIp. BUpYC, HeobslaltheHn
npwucty1, Kpaba nogaraka, DoS/DDoS Hanaz, puimHr, 1y perbe 1ojgaTaxa).
VHumneHT ce 6e3 oyiarama Mpujassbyje ogropopHoM iy y Omceky 3a VT mocriose.
[TpwujaBa Tpeba ga campx:
—  OINC MHIINIEHTa;
— BpeMe U HauMH youaBamba;
— TOTeHLVjaJIHV YTULIj;
— IIpemys3eTe Mepe (aKo MX MMa).
ITpujaBa ce BpIIN Iy TeM CJTy>kOeHe e-TIOIITe, TerledpOHa WIN, YKOJIMKO IIOCTOj, ITPeKO YHYTpalllHher
cucTeMa 3a IpujaBy MHOMAeHaTa.
Yian 47.
ObGase3e 3amociIeHNX 1 Mpy>Kaslalia yciIyra:
— obaBe3Ha IpMjaBa CBAKOT YOUEHOT VIHIVIIEHTA, IIPETHe WIV CJIA0OCTN Y CUICTEMY;
— capa/irba ca OITOBOPHIM JIMIIeM TOKOM MCTpare 1 OTK/Iakaba II0C/IenIIa;
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— dyBambe pejleBaHTHMX MHPOpMallMja 1 JToKa3a (JIOrOBYM, CKPUHIIIOTH, IOPyKe);
— TMOHIITOBalbe Mpolleypa 3a pearoBame 1 oODaBelllTaBarbe, YK/bydyjyhu IOBepsbMBOCT
mogaTaka,
— ydecTBOBambe y OOyKaMma M CrMyJIallijaMa 3a pearoBarbe Ha VHIIVIIEHTe.
Yrtan 48.
[TpeBentja 1 pearoBarbe Ha Oe30emHOCHe MHIVIEHTe IoApasyMmeBa AyXHocT Opceka 3a UT
II0CJIOBe Ja YTBPOM IIpolieflype 3a IIpeBeHINjy ¥ pearoBarme Ha 0Oe30eqHOCHe WHIIMIEHTE,
ykpyayjyhm pmedmHmcame oAroBopHMX JIMIla ¥ IUIaHA MOCTyIara y CJIy4ajy OMAcHOCTU VUV
HacTaHKa MHIIMIeHTA.
[TomenyTe nporienype Tpeba ga oOyxsaTe:
— VMMeHOBambe JIMIIa 3a/1y>KeHor 3a IIpujeM 1 oOpasly mpujasa 6e36eqHOCHMX c1aboCTH, TIpeTH U
¥ MHITUOeHaTa;
— obaBe3y cBMX 3alloCJIeHMX M IpyXajalla yolyra fa 0Oe3 opjlararka IIpujaBe youeHe
Oe3beHOCHE C11abOCTY, ITpeTHbe U MHITMIIEHTE;
— Bobeme eBUIEHIIVje O CBVM aKTMBHOCTVIMA Y Be3M ca VHIIMIEHTIMA;
— pa3sMmeny nHpoOpManyja o 6e30eTHOCHVIM ¢JTaboCTVIMa, MHIVIEHTVIMA U ITPeTHhaMa;
— VIMeHOBam€ JIMIIA 331y KeHOr 3a oOaBellITaBarbe Ha/JIeXKHIX OpraHa y cJIy4ajy MHIIMIeHaTa
KOj/ MOTY MIMaTy 3HavajaH yTuIlaj Ha MH(POPMaIMOHy 0e30eqHOCT;
— ycHocTaBjbai-e peryJiaTviBe 3a MaeHTUUKalMjy, NpUKyIUbamke 1 dyBarme MHPopMaliyja
KOje MOTY IIOCTYXXMUTM Kao [OKa3 y AVCOUIUIMHCKOM, IPeKPIIajHOM VIV KPUBUYHOM
IIOCTYTIKY.

28. Mepe koje 00e306ebyjy KoHTHMHYUTeT 00aB/bakb-a 10C/Ia Y BaHPeTHNM OKOJTHOCTHMA

Yian 49.
Y cnydajy BaHpemHMX OKOJIHOCTH, Koje MOTy Ja Joseny 10 msMemrama VIKT cucrema ms srpane
®axyrera, Oncek 3a VIT nocrose je gyxan fa y Hajkpahem poky npenece fenose VIKT cucrema
(i 0b6e3benn pyHKIMOHMCAIbe PedydaHTHIX KOMIIOHEHTV Ha pe3epBHO] JIOKAIlMjy YKOJIVKO
II0CTOje) HeolxoHe 3a PyHKIMOHMCae Y BaHPeIHO] CUTYalllji1 Ha pe3epBHY JIOKallWjy, Y CKIagy
ca IUJaHOM pearoBarba y BaHPeIHVM U KPU3HMM CUTyallijaMa.

III. i3mena I[IpaBuiiHMKa 0 6e30emHOCTM

Yan 50.

Y ciydajy HacTaHKa IpoMeHa Koje MOI'y HacTyIIUTW ycjle[, TeXHUYKO TeXHOJIOMIKIX, KaJPOBCKMX,
opranmsanyonmx npomeHa y VIKT cucremy u gorabaja Ha ri1o0aIHOM 1 HallIOHAJTHOM HUBOY KOji
MoOry HapymmTy nH@opMarony be3oemaoct, Oncek 3a VT mociose je my>xaH ga obaBecTn eKaHa
daxyriTeTa, KaKo OV OH MOTao0 [1a IIPUCTYIM M3MeHM oBor [IpaBwtHuKa, y by yHanpebera Mepa
3aIlITITe, HAYMHA ¥ OpOolleypa IIOCTM3ama M OfprKaBarka ajgeKBaTHOr HuBoa Oe3bemHoctn VIKT
cricTeMa, Kao M IIpeVICUTVIBarbe OBjlaliherha v OArOBOPHOCTH Y Be3u ca Oe30emHoIThy 1 pecypcmma
VKT cucrema.

IV. IIposepa IKT cucrema

Yian 51.

ITposepy VIKT cucrema spmm Opcek 3a VT mocioBe, HajMarbe jelTHOM TOOMIIEbE, a 11O IIOTpedn 1

vernthe.

IIposepa ce BpIIM TaKo IITO Ce:

— nposepasa yckiabeHoct ITpasmtamka o 6e36emuocTi VIKT crcrema, y3mmajyhm y 063mp n

IpaBUJIHMKE Ha Koja ce Bpim ynyhusarbe, ca IpOIVICaHVM yCJIOBVMa, OJHOCHO IpoBepaBa
Ja JIvi Cy IIpaBWIHMKOM aJIeKBaTHO MpeasubeHe Mepe 3allITUTe, IIpolieype, objlamihera 1
onrosoproctn y VIKT cucremy;
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— TIpoBepaBa Ha M Ce y OIepaTMBHOM pafy ameKBaTHO IIpUMersyjy IpensubeHe Mepe
3alITUTe ¥ IpolleAype y CKiIagy ca yTBpbeHmM opmamheruMa ¥ OArOBOPHOCTMMA,
MeTofiaMa MHTepBjya, CMyJlaliyje, IIocMaTparba, yBuaa y peasubeHe eBuaeHIyje 11 IpyTy
IOKyMeHTaIIjy;

— Bpmm IIpoBepa 0Oe3OemHOCHMX €1abOCTM Ha HMBOY TeXHUUKMX KapaKTepyCTVKa
xomrroHeHTn VIKT crctema meromioM yBiia y nsabpaHe IIPOM3BOJIe, apXUTEKTYpe pelerha,
TeXHWYKe KOHUrypamyje, TeXHI4Ke ITIOgaTKe O CTaTyCcyMa, 3aImvice o gorabajuma (J1orose)
KaO M MEeTOAOM TecTuparba IIOCTOjarba ITO3HaTMX Oe30emHOCHMX C1aboCcTy Y CITMYHIM
OKpYXemMa.

O wsBpIIeHO] IIpOBEpW CauMEbaBa Ce M3BEINTAj, KOj Ce MOMKe [AOCTaBuTW AeKaHy Pakysrera
YKOJIVKO 3a TVM HOCTOjT/I HOTpe6a.

V. Cagpikaj m3BemTaja o IpoBepm MIKT cucrema

Yan 52.
Oncex 3a UIT mocrose crrpoBou O6e30eIHOCHY aHaIM3y CHCTEMA jeTHOM TOMIIEbGE, Ha OCHOBY Uera
uspabyje m3BernTaj 1 cripoBomy Mepe 3amrrure. Vissemmraj o mposepu VKT cucrema campox:

1. masue omeparopa VIKT cucrema xoju ce mpoeepasa;

2. BpeMe IIpOBepe;

3. moparu o muiIMMa Koja Cy BpIInsia IIPoBepy;

4. w3BemITaj O CIIpOBEJEHMM pafrbaMa IIPOBEPE;

5. sawpyuxe mo mmramy ycwiabemocrm Ilpasmwmmmxa o GesGegmoctin MKT  cncrema ca
IIPOIVICAHMM YCIIOBUMA;

6. 3aK/byuKe II0 IIUTaKY ajleKBaTHe IIpUMeHe IpeasubeHNx Mepa 3allITuTe y OIlepaTUBHOM pamy;

7. 3aK/byuKke IO TIATAFy eBEHTyaIHMX 0e30emHOCHWMX CIabocTyi Ha HUBOY TEXHWUKVX

KapakrepucTika KomroHeHTH VIKT crucrema;
8. oIleHa yKyIIHOT HMBOa MH@OpMarmoHe 6e30emxHoCT;
9. IpemIor eBeHTyaIHMX KOPEKTUBHIIX MEPa;
10. moTmvic opropopHOr IMIIA Koje je crposerio mpoeepy VIKT crcrema.
Ha ocnoBy mogwetor Vispemraja rianmpajy ce 6ymyha noGospimarsa cricrema.

VI. IIpena3He u 3aBp1He ogpende

Urram 53.
OBRaj IIpaBWTHIK CTYIIa HA CHAr'y OCMOT [aHa Off laHa o0jarbuBama Ha cajty Daxyrera.

}Z[elqa;ma/g)a yJITeTa
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